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Leitfaden IT-Sicherheit von PLT-Systemen in Betriebsstatten des WVER

Die Entwicklungen der letzten Jahre in der Prozess-Leittechnik und der Unterneh-
mensstruktur lassen eine isolierte lokale Bedienung und Beobachtung einer Automa-
tion als nicht mehr zeitgemal erscheinen.

Hierbei ist ein Zusammenwachsen der physikalischen Plattformen der Office-IT und
der PLT als grof3er Kostenvorteil zu werten. Allem voran sind hierbei Standardisie-
rungen mittels Windows/Intel und TCP/IP/Ethernet gemeint.

Komponenten und Dienstleistungen sind beherrschbarer und schneller verfligbar als
friher. Diese Entwicklung birgt aber auch Gefahren. Probleme der Office-IT wie
Schadsoftware und Sabotage sind nun auch in der Produktionsebene prasent.

Daher sind bei Neuanschaffungen und Migrationen von Leitsystemen folgende Richt-
linien zu beachten:

1. Die SPS-Ebene ist physikalisch vom Intranet zu trennen

- Eigener Switch.

- Eigenes IP-Netz zur separaten Netzwerkkarte des PLS-Servers.
- Kein Eintrag des Standardgateways in der SPS.

- Der Kennwort-Schreibschutz der SPS ist zu aktivieren.

- Der IP-Schutz (falls vorhanden) ist zu aktivieren.

- Sollten Steuerungen Uber das Netz umgesetzt werden, so muss verschlisselt
werden und der IP-Schutz aktiviert sein.

2. Der PLT-Server/Client

- Die Hard- und Software wird durch das zentrale Sachgebiet 3.54 IT/PLT
projektiert und beschafft.

- Der lokale PLT-Server verfugt tiber 2 Netzwerkkarten:
Eine fiur das Intranet und eine weitere fir das SPS-Netz.

- Der lokale PLT-Server verfligt iber mindestens 2 baugleiche Festspeichersys-
teme welche ohne RAID betrieben werden.

- Standorte mit Schichtbetrieb-Besetzung werden mit redundanten Systemen
ausgestattet.

- Einbindung in den zentralen Active-Directory-Service (ADS) der IT/PLT.
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In der Firewall (zentrale Vorgabe der ADS) aktivierte Ausnahmen werden von
der IT-Sicherheit vorgegeben.

Anforderung Betriebssysteme: Mindestens Windows 10 oder Windows 2016
Server (unter Beachtung der Kompatibilitdt des Leitsystemlieferanten).

Der zentrale Anti-Virus mit mindestens taglicher Aktualisierung ist zu
installieren.

Betriebssystem-Updates sind automatisiert zu installieren.

Client: Die Installation der OS-Updates erfolgt automatisch. Sollte ein Neustart
erforderlich sein, wird dieser vom Betriebspersonal durchgefuhrt. Erfolgt dies
nicht, so wird nach Ablauf einer vorgegebenen Zeit der Neustart automatisch
ausgefihrt.

Server: Die Installation der OS-Updates erfolgt durch das zentrale Sachgebiet
3.54 der IT/PLT. Sind Neustarts erforderlich so werden diese in Absprache mit
dem Betriebspersonal durchgefihrt.

Anwendungsupdates werden anlassbezogen in Absprache mit dem Betriebs-
personal durch das zentrale Sachgebiet 3.54 IT/PLT installiert.

Netzfreigaben sind nur mit ADS-Userkonten vorzunehmen. Das Jeder-Konto
mit Vollzugriff wird nicht verwendet. Netzfreigaben werden ausnahmslos durch
das zentrale Sachgebiet 3.54 IT/PLT vorgenommen.

OPC-DA DCOM-Berechtigungen sind nur auf die ADS-Konten zu legen wel-
che einen Zugriff benétigen.

Der Gastzugriff bleibt gesperrt.

Administratoren-Kennworter haben min. 8 Stellen und beinhalten ein Sonder-
zeichen.

Das lokale und zentrale Administratoren-Kennwort der PLT-Anwendung und
deren OS sowie der dazugehdérigen Lodfiles ist nur der zentralen Administrati-
on des UB 3.5 und dem Fachbereich IT bekannt.

Der Wartungszugriff erfolgt ausnahmslos tiber den VPN-Zugang der WVER-IT
(FB 2.5). Ein VPN-Account ist durch den Dienstvorgesetzten zu beantragen.
Bei externen Dienstleistern erfolgt die Beantragung Uber den UB 3.5.

Eine direkte Einwahl in das WVER-Intranet unter Umgehung der WVER-
Sicherheitssysteme ist untersagt.

Der Zugriff mittels Remote-Viewer-Tools mit Administratorenrechte ist nur von
ausgewiesenen Usern oder IP-Adressen mdglich.

Einen Wartungszugriff einer Fremdfirma muss vorher erfragt und terminiert
werden.

Installationen von Software, insbesondere Remoteapplikationen sind von der
IT/PLT-Leitung im Vorfeld zu genehmigen.

Bei Lieferung von Hard- und Software verpflichtet sich der Auftragnehmer da-
hingehend, dass die Komponenten frei von Funktionen sind, welche der Ver-
traulichkeit, Integritat und Verfugbarkeit zuwiderlauft. Dies bezieht sich auf
Funktionen zum unerwiinschten Aus- oder Einleiten von Daten sowie dem
Manipulieren von Daten oder der Ablauflogik von Funktionserweiterungen.
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3. Bedienung von Prozessbhildern

- Die Bedienungsberechtigung der lokalen Prozessbilder wird vom Abwasser-
meister geregelt. Hierbei sind die User-Gruppen der Administratoren, der Be-
dienungsberechtigten und der Beobachter bereits vorgegeben.

Lokale Benutzerkonten mit Bedienberechtigungen benétigen einen Personen-
bezogenen Account.

4. Web-Bilder

- Es wird gemald Beschluss der Dezernatskonferenz vom 18.04.2012 keine
Bedienung Uber Web ermdglicht.

- Parametrier-Buttons der Trend- und Alarmfenster, welche nicht temporér sind,
mussen deaktiviert werden.

5. Datensicherung und Datenschutz

- Die Sicherung der Betriebsdaten erfolgt im Minutentakt auf ein zentrales Spei-
chermedium der Verwaltung des WVER und wird von dort im 24 h Takt auf ein
weiteres raumlich getrenntes Speichermedium gespiegelt.

- Imagesicherungen der lokalen Systeme werden alle 3 Monate erstellt und vor
Ort gesichert. 3 Quartalskopien werden auf einem zentralen NAS-System ge-
sichert.

- Bei lokalen Anderungen der SPS/PLS—Programme ist umgehend das zentrale
Sachgebiet 3.54 IT/PLT zu benachrichtigen bzw. die aktuelle Programmversi-
on der Backup-Administration zwecks zentraler Sicherung zu tGbergeben.

- Das zentrale Sachgebiet 3.54 IT/PLT ist zur Einhaltung von IT-Standards und
Datenschutzbestimmungen verpflichtet und weisungsbefugt gegeniber inter-
nen wie externen Dienstleistern in der Ausfuihrung ihrer IT-bezogenen Tétig-
keit.

6. WLAN

Beim Einsatz von WLAN-Techniken sind folgende Sicherheitseinstellungen zu be-
achten:

- Der WPA2-Schlussel ist 32-stellig, GroR3-/Kleinschreibung sowie min. zwei
Sonderzeichen.

- Der MAC-Filter fir kommunizierende Endgeréte ist einzurichten.
- Die SSID ist als ,unsichtbar” zu deklarieren.

- Das WLAN-Routerpasswort ist 32-stellig, Grof3-/Kleinschreibung, sowie min.
zwei Sonderzeichen (darf nicht gleich mit dem WPA2-Schlissel sein).
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7. Messtechnik

- Anderungen an der Messtechnik, welche zentral aufgezeichnet werden sind
umgehend dem UB 3.5 zu melden.

Hierbei sind folgende Punkte gemeint:

- Anderung des Messbereiches.

- Ausfall der Messung oder Stilllegung.
- Umbenennung der Messeinrichtung.
- Anderung des Messortes.

8. Beschaffung

- Die Beschaffung von PLT Hard- und Software ist durch die DAOO_1205 gere-
gelt und erfolgt Uber den zentralen Sachbereich 3.54 IT/PLT oder wird von
dort aus freigegeben.

Wilhelm Frings

Sachbereichsleiter UB 3.54
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